BORNOVA ZEHRA HOCAHANIM iLKOKULU
2022-2023 EGITIM OGRETIM YILI
e-Guvenlik Veli Egitimleri-1

Zehra Hocahanim ilkokulu Rehberlik ve Psikolojik Danisma Servisi
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NE iCIN TEKNOLOJI? istekler, ihtiyaclar, Beklentiler,

Merak, Bos Zaman, Sosyal Medya, Zorunluluklar...




TEKNOLOIJI ve COCUK

1- Tuketim toplumu bireyi olmalari uzerine etkileri,

2- Cinsel kimligin olusmasi ve karsi cinsle olan iligkileri
uzerine etkisi,

3- Anne ile iligkisi Uzerine etkisi,

4- Baba ile iligkisi Uzerine etkisi,

5- Siddet egilimlerine etkisi,

6- Okumaya, dusunmeye ve basariya etkisi,

/-Kulturel yabancilasmaya etkisi,

8- Dildeki yozlasmaya etkisi,

9- Kendi kimliklerinin bagimsiz ve 6zgun bir bigcimde
olusmasina etkisi,

10- Cocuklugun vyitirilisi ve masumiyetin yok olusuna etkisi.



YARDIM ISTENECEK KURUMLAR

. www.ihbarweb.org.tr
- Alo 141 Internet yardim hatti

. Alo 183 Kadin, Cocuk ve Sosyal Hizmet
Danisma Hatti

155 Polis Imdat



http://www.ihbarweb.org.tr/
http://www.ihbarweb.org.tr/
http://www.ihbarweb.org.tr/
http://www.ihbarweb.org.tr/

2020 YILI TUIK VERILERI

**Covid-19 ¢ocuklarin ekran siirelerini onemli ol¢iide arttirdi.
“Dijital Medya ve Cocuk” projesini yiiriiten BILGi Medya Boliimii
Baskani Dr. Ogr. Uyesi Esra Ercan Bilgic; gore pandemi sonrasinda
cocuklarda ekran siiresi yuzde 500 arttigini ifade etti.
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HANEHALKI BIiLISIM TEKNOLOJILERI

KULLANIM ARASTIRMASI
2020 HABER BULTENI

16-74 yas grubundaki bireylerde

Internet Gizerinden
urdn siparigsi verme
ya da satin alma orani

%36,5 oldu

internet kullanim e

orant % 79,0

oldu

Evden internete J Internetten
erisim imkani en fazla
%90,7'ye %60,9

ulasti | " ile giyim,
T , . e @ =—- ayakkabi ve
‘ aksesuar

——— esatin alindi

E-devlet hizmetlerini kullanim orani

ik



* Ne ariyorum?
* Nasil arryorum?
* Neden ariyorum?



INTERNET KULLANAN BIREYLERIN INTERNET’I KISISEL KULLANMA AMACLARI

Amaclar Toplam Erkek Kadin

E-Posta gonderme / alma 46,2 525 388
Internet tizerinden telefonla gorisme/ video gérismesi 82,7 80,7 850
Sos_yal medya lizerinde profil olusturma, mesaj gonderme veya fotograf 814 845 777
vb. icerik paylasma

Mesajlasma 93,9 933 946
Cevrimicl haber okuma 698 745 0643
Saglikla ilgili bilgi arama (yaralanma, hastalik, beslenme, vb.) 693 659 732
Mal ve hizmetler hakkinda bilgi arama 650 685 609
Web siteleriaraciliglyla gorts paylasma 236 2508 209
Toplumsal veya siyasal bir konuda online bir oylamaya katiima 919 M0 68
|s arama ya da is bagvurusu yapma 10,6 112 99
Kendi olusturdugunuz metin, fotograf, muzik, video, yazilim vb. igerikleri 025 445 402

herhangi bir web sitesine paylagsmak tzere yukleme
Muzik dinlemek (Web radyosu dahil) M5 726 702

Internet bankacilig 471 590 33,06






Internetin Bilincli Kullanimi

Siber Zorbalik

internet Okur-Yazarligi & Arama Motorlari
Sosyal Aglar ve Mobil Aglar

internet Etigi

Dijital Vatandaslik

Kisisel Verilerin Korunumu

Ebeveyn Denetim Araclari

Cevrimici Oyunlar

internet ve Saglik

internette Hak & Hukuk ve Sorumluluklar

Internette Giivenlik
Web Glivenligi

internet Bankaciligi & Cevrimici Alisveris

isletim Sistemi Glivenligi

Kablosuz Ag & Modem Gilivenligi

Kimlik Hirsizligi & Dolandiricilik

Kotucul Yazilimlar (VirGsler, Truva Atlari,
Solucanlar)

Saldirilya Ugramis (Hacked) Hesaplar
Koticul Yazilimlar - 2 (Casus Yazilimlar,
Keyloggerlar, Botnetler)

Sosyal Aglarda Guvenlik

Spam & Phishing
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internet ortaminda %100 giivenlik garantisi verilemez. internet kullanicisi (BEZLER) kendi tizerine
diisen sorumluluklari yerine getirirse, interneti belli bir diizeyde glivenli hale getirebilir.

Antiviras ve firewall programi kullanmak,
isletim Sistemimizi giincel tutmak,
Neyi nerede aradigimiza dikkat etmek,

Kablosuz agimizin sifresini paylasmamak ve herkese acik sekilde birakmamalk, sifre giivenligine dikkat
etmek,

internet Gzerinden alisveris yapiyorsak sanal kredi karti kullanmayi tercih etmek,
Supheli linkleri ve e-mailleri agmamak, tiklamamalk,
Phishing (OLTALAMA) tuzagina dismemek

Cok kisinin kullandig bilgisayarda, bankacilik islemlerini zorunlu olmadik¢a yapmamak, internet
Bankaciligl ve ¢evrimigi alisveriste dikkatli olmak

Uyelik istenen sitelerde kisisel bilgilerin tamamini vermemek, Kimlik Hirsizligi ve Dolandiriciliga maruz
kalmamak

Sosyal paylasim sitelerinde kisisel gizlilik, mahremiyet ve paylasim konularinda él¢uler ve sinirlar
belirlemek, Sosyal Ag Guvenligine dikkate etmek
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GUVENLI INTERNET T
www.giivenlinet.org | !

internet servis saglayicilari tarafindan Ucretsiz olarak
sunulan ve internetteki zararli iceriklerden sizi ve ailenizi
biiyiik oranda koruyan alternatif bir internet erisimidir.

*Servis saglayicinizin bayisine basvurarak
*Firmalarin ¢cagri merkezlerini arayarak
*Firmanizin online islem merkezinden
sinternet saglayiciniza sms atarak

Guvenli internet hizmetinde arama motorlari "Glivenli
Arama" ozelligiyle calisir

Guvenli internet hizmeti tamamen Ucretsizdir

Guvenli internet hizmeti Aile ve Cocuk profillerinden
olusur

n «u

“Google Safe Search for Kids”, “www.guvenlicocuk.org.tr”




GUVENLI & BILINCLI INTERNET iCIN EBEVEYNLERE ONERILER

1. ikna et: Oncelikle cocuklari, ekran karsisinda ¢ok fazla zaman gecirmenin onlar icin zararli
olabilecegine ikna edin.

2. Hemfikir ol: Ekran karsisinda gecirilecek dakikalar ya da saatler igin ebeveynler ve ¢ocuklarin hemfikir
oldugu “mucize” sayilar belirleyin. Evet, glinde iki saat, iyi bir sayi. Ama hangi sayi Gzerinde anlasirsaniz
anlasin suna dikkat edin; yemek masasinda telefon yok ve yatmadan 6nceki en az bir saatlik siirede

ekran yok.

3. Ver ve al: Anlasma karsilikl olmali. Ebeveynler de 6zellikle isten geldiklerinde, cocuklari yanlarinda
olduklarinda ekran siirelerini sinirlandirmayi kabul etmeli.

4. Oyunlastir: Uygulamayi eglence haline getirin ve 6dullendirci olun. Uygun tesviklerde bulunabileceginiz
gibi kurallara uyulmadiginda kiiciik cezalar da verin. Ceza, ekran sliresinin azaltilmasi olmamalidir.

5. Zihninize egzersiz yaptir: Kendini kontrol, uygulama gerektiren bir seydir. Cocuklar yuzlerini ekrana
donmeden dnce onlara uzlastiginiz zaman sinirini hatirlatin. Bir alarm kursunlar ve onlari planlarina
uymalari konusunda tesvik edin.

6. Kararli ol: Aile performansini takip edin. Ebeveynlerin her ikisi de calisiyorsa cocuklarin medya
kullanimini takip etmek zor olabilir. Bu konuda ¢cocuklarin ekran siirelerini takip etmede anne babalara
yardimci olan uygulamalardan yararlanabilirsiniz.

7. Alternatif aktiviteler bul: En az dijital medya kadar eglenceli olabilecek hobiler ya da spor dallari
bulmaya calisin. Ebeveynler ayrica bire bir kuralini da uygulayabilir. Ornegin eger cocuk bir saat video
oyunlari oynuyorsa ayni zamanda bir saat de disarida oyun oynayabilir.
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= - G S 9 —12, Her yasa uygun televizyon programlian

3 yas Ooncesi

Cocuklanmzla
oyun oynamanmz,
onlann saghkh
gelismelerine
faydahl olacaktir.

Televizyon izlemek
yerine beraber
hikaye okumayi
tercih ederim.

Seyretmese bile,
televizyonun
acik kalmasi,
cocudunuzun
egitimine zarar
verir.

Cocuklarnmnzun
odalarina televizyon
koymayin.

Yemek esnasinda,
atmadan once
elektronik
aletlerden Uzak
tutun. Onlan
sakiniestirmek igin
ellerine elektronik
alet tutusturmaymn.

Birkikte, Seyredecegimiz
programlilan secelim, ekran onunde az zaman gecirelim.
Cocuklanmiza gorduklerini ve yaptukiarnni

3 ile 6 yas
arasi

Televizyon ve
elektronik oyuniar
icin zaman belirleyin
ve bu sareyi
asmalanna asla
taviz vermeyin.

Televizyondaki
programilarda
belirtilen yas
siminna dikkat
ederim.

Oyun tabletieri,
televizyon,
bilgisayar, cocuklann
odalannda dedil
oturma odalarinda
olmalh.

Yemek yerken
vey yatmadan
once elektronik
aletlerden Uzak
tutun. Onlan
sakinlestirmek igin
ellerine elektronik
alet tutusturmayn.

Grup halinde
oynamak, tek
basmina oynamaktan
daha iyidir.

6 ile 9 yas
arasi

Televizyon ve
elektronik oyunlarla
gecgirecegdi
zamanlara sinir
koyar, onun
gorduda ile yaptidi
hakkinda
konusurum.

Bilgisayar ve
bilgisayarlannin yeri
cocuklann odalan
degil oturma
odalan olmal.

Elektronik oyunlara
Olcu koyarnm.

Onlara kisiye ozel
haklardan bahseder
ve uyarninm :

1) Internete
koydudgumuz her
sey herkes
tarahindan goraldr ;
2) Onlan silme
imkanimiz yoktur,
devamh orda kahr ;
3) Internette
anlatlan her sey
dogru degildir.

anlatabilmererni icin zaman aymrahm.
Yaptuklan islerden dolay:r onlan tebrik edelim.

9 ile 12 yas
arasi

Cocudgumilia
konusup, onun kag
yasinda cep
telefonu sahibi
olacagina
karariastinimin.

Internete girilebilir
ama onu yahmz m
yoksa birisi eslik
etmeli mi karar
veririm.

Onlann elektronik
aletlerie
gecgirecekleri
zamana siz karar
verin.

Onun ekranda

ne gordadgu ve ne
yvaptud: hakkinda
konusurum.

Ona Intemetin
3 kuralm
hatrlatinm.

12 yas ve
sonrasi

Cocudum Internete
yahmz girebilir, fakat
onunia beraber
belirledigimiz zaman
sinirma uymal.

Birlikte program
yukieme, bilgi
hirsizlig ve taciz
hakkinda
konusmahyviz.

Gece WIFI' yi ve
cep telefonlarnim
kapatrnz.

Facebookta
arakadas: olmam.
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Olabildigince ekr‘andan D >
uzak tutulmalidir. | Gunluk toplam sire l
Ekran basinda 40-50 dak' kaY' }
vakit gecirmemelidir | gecmemelidir.

Yukandaki sureler
ders saati d|§mda




TEKNOLOJININ ZARARLARI

0-36 ay icinde konusma, yurime, zihinsel gelisimin cok buyuk bir
kismi tamamlanir.

SADARUILO0K HABER leknolojinin Zararlari...

Zihinsel etkileri: Fiziksel etkileri:

Sinirlilik - GOz rahatsizliklari, uyku bozuklugu

Dikkat eksikligi . Omurfga rahatsizliklari, Qostur
T bozuklugu, boyun ve bel agrilari, fitik

Yetersizlik hissi * Hareketsizlikten kaynaklanan

Depresyon obezite ve kas zayifliklari

Uyku bozukluguna bagl * Disari cikamamaktan kaynakli, D

olarak, zihinsel gelisim eksikligi vitamini eksikligi ve bagisiklik

problemleri



https://www.instagram.com/p/B8IlFNHDXfX/

TEKNOLOJININ ZARARLARI
(Psikolojik Etkileri)

Her gun internete baglanmak, bagliyken zamanin farkinda
olmamak, soruldugunda inkar etmek veya yalan soylemek.

Bilgisayar basinda bu c¢ok fazla zaman gecirdigi icin sucluluk
duyma veya buyuk bir zevk alma arasinda gidip gelmek.

Ice kapanma ve g6z temasinin kesilmesi.

Toplumsal yasamdan yasitlardan cekilme, dostlari tarafindan
anlasilamama duygusu, spor faaliyetlerinden uzaklasma.

Yoksunluk belirtileri (baglanti engellendiginde asiri sinirlilik,
titreme, hayal kurma)

Yinelemeli beden hareketleri (ileri geri sallanma, parmaklari
gereksiz yere oynatma, donme) ya da kendi kendine konusma.

Internet bagimhihg gelistirmeleri, denetimsiz kullanim sonucu
zararli icerikli sitelere girip ruhsal acidan etkilenme.




TEKNOLOJININ ZARARLARI

Asin ekran zaman|

Asiri Internet
kullanimi
Asiri oyun oynama

| A v B iR
5 .y Y YA
y

Coklu Risk Artan

A Rist Duyarsizlik ve
Faktorleri Saldirganlik Siddet Kabulii

" Biligsel Gelisim o Akl Saglig B Fiziksel saglk [l Sosyal Duygusal Gelisim



TEKNOLOJININ ZARARLARI
Bilgisayarmiz ve Sagligimiz —DOéRU OTURMA:
X

X

Yanlis oturusun zararlari

bag agrisi

boyun \

!( kalp-kan dolagimi
5 parmak

bilek

omuz

sirt

sindirim tendonlar

agir bacak
kaslari




TEKNOLOJININ YARARLARI

Guvenilir kaynaklardan edinilmesi kosuluyla; glincel haberler, spor, kiltlir-sanat,
saghk, 6zbakim, temizlik, yemek vb. pek cok alanda guncel, yaratici bilgiler edinilir.

Duygu ve duslinceler genis kitlelere ifade edilir, sosyal sorumluluklarda yer alma
firsatlari cogalir, kisisel ve ailesel ihtiyaclar cok ekonomik bicimde karsilanir,
zamandan tasarruf edilir.

Dijital medyayi kullanarak medya okuryazarlik yetisi kazanilir, sosyal medyayi
arastirmak ve kendini gelistirmek icin firsatlar yakalanir.

Cevrimici risklerden kacinilmak icin ihtiya¢ duyulan bilgi ve beceriler 6grenilir.

Aile ve eski-yeni arkadaslarla baglanti kurmak, organizasyonlar diizenlemek
sayesinde aidiyet duygusu gelistirilir.

Bilimsel organizasyonlarin internet siteleri ve uygulamalari ile cevrimici egitim
kurslardan yararlanilabilirler.

Ucretsiz siteler sayesinde kodlama, bilgisayar programlama, cok cesitli mesleki
bilgi ve beceri 6grenilebilir ve hobiler gelistirilebilir.

llgi alanlari dogrultusunda uzmanlasilabilir.

lletisim, isbirligi, elestirel diisiinme, sorumluluk, problem cézme, yaraticilik gibi
yirmi birinci yazyil icin gerekli olan beceriler pekistirilebilir.



Bir
konusmanin
en ¢cok
hatirlanan
Kismi
BASI
ve
SONUDUR.
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